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PRIVACIDADE E PROTEQAO DE
DADOS PESSOAIS

Nos ultimos anos, a preocupacdo com a privacidade e a protecdo dos dados pessoais
dos cidaddos aumentou significativamente em escala mundial, principalmente, apds a
divulgacdo de casos onde houve uso destas informacgfes para finalidades questionaveis
e antiéticas.

Além do monitoramento pessoal e da publicidade invasiva, o crescimento dos casos de
ataques cibernéticos e sequestro de dados pessoais foram decisivos para a mudanca de
paradigma que estamos vivendo.

A preocupacdo nasce em razdo do poder que os dados pessoais exercem na esfera
social, politica e econémica. Por exemplo, com a utilizacdo das informacdes pessoais, é
possivel direcionar propagandas e conteudos politicos para aumentar o retorno de
campanhas publicitarias ou eleitorais, predizer comportamentos e realizar julgamentos
precipitados, precificar seguros, avaliar linha de crédito, entre outras medidas de impacto
direto nos cidadaos.

Diante deste cenario questiona-se: qual o limite ético e juridico do uso
de dados pessoais?



NOVIDADE NO BRASIL,
REALIDADE NA EUROPA

Ha4 décadas vemos a Europa como precursora no debate sobre a importancia da
protecdo dos dados pessoais. Desde 1995, ha uma Diretiva da Comissdo Europeia que
estabelece orientacbes para que a utilizacdo de dados pessoais por empresas,
instituicbes e Orgaos publicos ndo extrapole os limites considerados seguros para 0s
cidadaos.

Contudo, em maio 2018 entrou em vigor o Regulamento Geral de Prote¢do de Dados
(GDPR, em inglés), que confere forca de lei as regras de tratamento de dados pessoais,
sendo aplicavel a empresas situadas no Espaco Econémico Europeu (Unido Europeia,
Noruega, Islandia e Liechtenstein), e nos casos onde se utilizam dados de cidadaos
localizados na Europa, ou a eles se oferece um servigo ou produto.

Para garantir grau de protecao compativel e viabilizar o transito de dados pessoais com
0s paises europeus, foi promulgada no Brasil a Lei n°® 13.709/18, a Lei Geral de Protecao
de Dados, que estabelece regras semelhantes ao regulamento estrangeiro que a
iInspirou.

Ao contrario do que ocorreu na Europa, estamos sendo apresentados a novos critérios
de protecdo que, apesar de ja estarem previstos em algumas leis, como o Cédigo de
Defesa do Consumidor e o Marco Civil da Internet, ndo recebiam a devida atencéo e
aplicagéo.

Por conta da revolucado digital e das transformacgdes tecnoldgicas que vivemos, fomos
obrigados a mudar nossa forma de enxergar nossos dados pessoais. Para os cidadaos,
estamos diante de um grande avanco legislativo, para as empresas, instituicoes e
administracdo publica, trata-se de um desafio a ser superado.
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QUAL O IMPACTO DA LEI GERAL
DE PROTECAO DE DADOS?

Como a Lei Geral de Protecdo de Dados abrange todas as hipéteses de utilizagdo de
dados pessoais, seja para fins comerciais ou ndo, as empresas de todos 0s portes,
organizacbes sem fins lucrativos, instituicbes publicas e privadas e a prépria
Administracéo Publica deverao se adequar.

Trata-se de um efeito cascata que comecou na Europa e estendeu-se
internacionalmente, para que 0s paises europeus pudessem realizar transferéncias
internacionais de dados pessoais com seguranca.

Isso fez com que multinacionais entrassem em conformidade com o regulamento de
protecdo de dados europeu. Por sua vez, para que estas multinacionais pudessem
compartilhar dados com empresas nacionais, precisavam que estas também
oferecessem um grau de protecdo compativel.

Deste modo, a LGPD traz regras muitas vezes ja adotadas por multinacionais e grande
empresas, as quais estdo exigindo o mesmo nivel de adequacdo de seus parceiros
comerciais, para ndo comprometer o préprio programa de conformidade.

Com a crescente conscientizacdo do tema, os funcionarios destas organizacfes
passaram a dar preferéncia a servicos e produtos que oferecam protecdo aos seus
dados pessoais, fazendo com que este ultimo mercado se adequasse, também, por uma
questao concorrencial.

Deste modo, vivemos um periodo de evolugdo impulsionada pela necessidade de
mudanca em nossa forma de lidar com nossos dados pessoais, seja como titulares
desses dados, seja como agentes que utilizam dados pessoais de terceiros.
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POR QUE MEUS DADOS
PESSOAIS SAO IMPORTANTES?

Muitas vezes entregamos nossos dados pessoais (nome, RG, CPF etc.) em
estabelecimentos comerciais, seja para cadastro, seja para obtermos descontos, e nao
sabemos o que sera feito com essas informacdes.

Igualmente, muitos de nés ja recebemos uma notificagdo no celular de um restaurante
logo apos falarmos dele por mensagem ou ligacao telefonica.

Sera que vao repassar as informacdes? Sera que vao impactar na concessao de crédito?
Sera que nos monitoram?

Essas perguntas deverdo ser respondidas agora que existe a Lei Geral de Protecédo de
Dados. Com as novas regras, poderdo ser aplicadas multas e outras penalidades em
caso de roubo, venda, ma utilizacdo de dados pessoais ou falta de transparéncia e
informacgdes aos cidadaos.
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QUAIS SAO OS ATORES
ENVOLVIDOS?

Alguns termos técnicos serdo muito utilizados daqui pra frente. Por isso é bom
lembrarmos que:

Titular: é pessoa a quem os dados pessoais se referem;

Controlador: € a empresa/instituicao/érgao publico que utiliza dados pessoais em seu
interesse;

Operador: é a empresal/instituicdo/6rgao publico que realiza algum tratamento de dados
pessoais no interesse do controlador.

Importante esclarecer que a Lei Geral de Protecdo de Dados aplica-se a toda hipdtese
de tratamento de dados pessoais realizada em solo nacional, cujo dado tenha sido
coletado aqui ou quando se tratar de oferta ou fornecimento de bens ou servigos a
cidadaos aqui presentes.

Por tratamento entende-se toda e qualquer operacdo envolvendo o dado, de coleta a
eliminacdo, ou seja, se em algum momento da atividade profissional utiliza-se um dado
pessoal, aplica-se a lei.

Vale lembrar que, inclusive, o processamento de dados pessoais dos préprios
funcionarios, seja para confeccdo do contrato de trabalho, seja para pagamento dos
salarios, constitui tratamento de dados pessoais.
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MAS O QUE SAO DADOS
PESSOAIS?

Dados pessoais sdo todas as informacdes que identificam uma pessoa natural ou podem
identificid-la. Por exemplo: nome, CPF, id do computador, entre outros.

Existem também os dados pessoais sensiveis, que recebem um tratamento especial pela
Lei Geral de Protecdo de Dados. Sdo considerados sensiveis os dados pessoais que
podem trazer alguma forma de discriminacdo, como as informacodes referentes a filiacao
a partido politico, origem étnica, crenca religiosa, entre outros.

Quando o dado for modificado e deixar de fazer referéncia a uma pessoa natural, de
forma irreversivel, serd considerado anonimizado, hip6tese em que a LGPD ndo mais se
aplicara.
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BASTA POSSUIR UMA BASE
LEGAL?

Além das bases legais autorizadoras, a LGPD elenca dez principios que devem nortear o
tratamento dos dados pessoais. Para estar em conformidade com a lei, € essencial que
estas premissas sejam observadas. Sao elas:

| - Finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Il - Adequacé&o: compatibilidade do tratamento com as finalidades informadas ao titular;

Ill - Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados;

VI - Transparéncia: garantia, aos titulares, de informagfes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento;

VIl - Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagao ou difusao;

VIII - Prevencédo: adocédo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - N&o discriminacéo: impossibilidade de realizacao do tratamento para fins
discriminatarios ilicitos ou abusivos;

X - Responsabilizacao e prestacao de contas: demonstragéo, pelo agente, da adocgao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.

As regras trazidas através destes principios devem ser traduzidas em todas as

hipéteses de tratamento de dados, sendo muito importante que sejam absorvidas na

cultura da empresa ou organizagao. A]VGS
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QUAL O IMPACTO DA LEI GERAL
DE PROTEC;.AO DE DADOS NAS
EMPRESAS, INSTITUICOES E
CONDOMINIOS?

Com a vigéncia da Lei Geral de Protecdo de Dados, todos os controladores de dados
pessoais deverdo adequar seus procedimentos e garantir que o tratamento de dados
pessoais seja realizado de acordo com uma hipétese autorizadora prevista na lei.
Existem dez bases legais que permitem o tratamento de dados pessoais. Sao elas:
I - consentimento do titular;

- para o cumprimento de obrigacao legal ou regulatoria;
lll - pela administracdo publica, para a execugédo de politicas publicas;
IV - para a realizacéo de estudos por 0rgao de pesquisa;
V - quando necessério para a execucao de contrato;
VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

VIl - para a prote¢éo da vida e da integridade fisica do titular ou de terceiro;

VIII - para a tutela da saude, em procedimento realizado por profissionais da area da
saude;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro; e

X - para a protecao do crédito.

Identificando-se a base legal para o tratamento dos dados pessoais, 0 controlador devera
adequar seus procedimentos e boas praticas para garantir que as medidas de protecdo
dos dados serdo adotadas e os titulares teréo acesso a informacgdes claras e precisas
sobre como suas informacdes serao utilizadas.
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QUEM IRA FISCALIZAR?

A Autoridade Nacional de Prote¢do de Dados ira fiscalizar o cumprimento a lei, receber
denuncias, julgar processos administrativos e definir os conceitos trazidos pela Lei Geral
de Protecéo de Dados.

Contudo, € importante lembrar que o Poder Judiciario também ir4 julgar acdes movidas
com fundamento na LGPD.

QUAIS SERAO AS PENALIDADES?

As penalidades aplicadas pela Autoridade Nacional de Protecdo de Dados serdo as
seguintes:

- Adverténcia;

- Multa simples, de até 2% do faturamento;

- Multa diaria;

- Publicizacao da infracao;

- Bloqueio dos dados pessoais;

- Eliminacéo dos dados pessoais;

- Suspenséo parcial do banco de dados;

- Proibic&o parcial ou total das atividades relacionadas ao tratamento de dados.

Portanto, além das multas, outras sanc¢des podem ser aplicadas pela Autoridade
Nacional de Protecdo de Dados aos controladores e operadores que ndo estiverem em
conformidade com a lei.
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E AGORA, O QUE FAZER?

Ao contrario do que pode parecer a primeira vista, € importante esclarecer que:

- A adequacao sempre é viavel,;
- A LGPD nao vai inviabilizar nenhum modelo de negécio;
- As multas ndo s&o a principal preocupacao;

E possivel atingir o grau de conformidade exigido pela lei, mesmo que a adequagio
implique na realizac&o de projetos simultdneos na organizacao.

Existem diversas metodologias aplicaveis e adaptaveis a realidade individual.através de
solugdes criativas e empaticas, métodos ageis e ado¢cdo de projetos inspirados na
experiéncia internacional.
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PROGRAMA DE ADEQUACAO A
LEI GERAL DE PROTECAO DE
DADOS

Para atender as regras da Lei Geral de Protecdo de Dados, € necessario realizar um
programa de adequacéo, a fim de alcancar a conformidade exigida pela lei.

Trata-se de uma tarefa complexa e holistica, que ira entender a estrutura e o modelo da
empresa/instituicdo/condominio, identificar os pontos que apresentam incompatibilidade
com a lei e adequa-los as novas regras.

Traduzindo em acdes, sera necessario estabelecer ou reformular as medidas e
procedimentos de governanga e seguranca da informacao, com olhar juridico preventivo.

O programa de adequacao envolve:

- Mapeamento de fluxo de dados pessoais;

- Revisao de contratos;

- Elaboracao de Politicas de Privacidade;

- Desenvolvimento de novos procedimentos;

- Treinamento de equipes; além de

- Outras medidas destinadas a adequacao organizacional a Lei Geral de
Protecao de Dados.

Existem também alguns documentos que devem ser elaborados, como o Relatério de
Impacto a Protecdo de Dados e o Plano de Resposta a Incidentes de Seguranca, que
poderao ser exigidos pela Autoridade Nacional de Protecdo de Dados e serédo essenciais
ao desenvolvimento do programa de conformidade.
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QUAL A IMPORTANCIA DA
ADEQUACAO?

A Lei Geral de Protecdo de Dados prevé a imposicdo de multas de até 2% do
faturamento do controlador, além de outras penalidades aquele que descumprir as
determinacdes legais.

Além disso, o Poder Judiciario também possuem competéncia para conduzir processos
referentes a dados pessoais e impor obrigagbes e penalidades quando houver
descumprimento das leis aplicaveis.

Porém, mais do que isso, a conformidade com a Lei Geral de Protecdo de Dados traduz
0 comprometimento organizacional com os direitos dos titulares de dados pessoais,
garantindo protecao aos cidadaos envolvidos e elevando a reputacéo institucional.

Hoje em dia, vemos a nova cultura de privacidade e protecédo de dados tomar forma e
refletir nas atividades empresariais e sociais, evoluindo o paradigma e produzindo um
efeito em cadeia que promove aqueles que demonstram seu respeito a privacidade e a
protecdo de dados pessoais.
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O QUE FAZER?

Agora que temos ciéncia da importancia da Lei Geral de Protecdo de Dados e
entendemos o0 que ela representa, podemos mudar nosso comportamento diante de
servigos e produtos que demandam nossos dados pessoais sem nos oferecer as devidas
garantias de protecéo e informagdes transparentes.

Como atores que realizam tratamento de dados pessoais na atividade profissional ou
social, devemos buscar consultoria juridica e técnica para alcancar o grau de
conformidade exigido pela Lei Geral de Prote¢cao de Dados.

Ao elevarmos nosso grau de exigéncia e de exceléncia, contribuimos para o
desenvolvimento social ético e sustentavel.

CONTE CONOSCO

A equipe da Alves Oliveira conta com profissionais experientes e capacitados para
oferecer apoio juridico a projetos de adequacdo a Lei Geral de Protecdo de Dados e
demandas decorrentes das regras que regem o tema.

Entre em contato para conhecer melhor nossas solugbes voltadas a matérias de
Privacidade e Protecédo de Dados.
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¢ (12) 2170-3200

Rua Carlos Maria Auricchio, 70,
conj.612, Jd. Aquarius
Sao José dos Campos/SP

— Cliqgue nos icones —
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